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Geltungsbereich der Akkreditierung ab 17.08.2026

Priiflaboratorium fiir die Detektion von Biometrischen Attacken PAD, IAD und Biometric
Performance testing and reporting

Produkte- oder Stoffgruppe,
Tatigkeitsgebiet

Messprinzip 2
(Merkmale, Messbereiche,
Priifungsarten)

Priifverfahren, Bemerkungen
(nationale, internationale
Normen, eigene Verfahren)

SOFTWARE TEST LABOR
(BIOMETRICS TESTING) FUR DIE
DETEKTION VON BIOMETRISCHEN
ATTACKEN

- Biometric Performance

- Presentation Attack Detection
(PAD)

- Injection Attack Detection (IAD)

METHODEN: LIVE-ERKENNUNG
(LIVENESS DETECTION), ATTACK
DETECTION, INTEGRITY OF DATA
STREAM, EVALUATES

THE BIOMETRIC COMPARISON
CAPABILITIES OF THE

BIOMETRIC SYSTEM

Fiir PAD:

Erkennung von physischen Arte-
fakten (gedruckte Fotos, Bild-
schirme, Silikonmasken).

APCER (Attack Presentation
Classification Error Rate), BPCER
(Bona Fide Presentation Classifi-
cation Error Rate).

ISO/IEC 19989-1
ISO/IEC 19989-2
ISO/IEC 19989-3

ISO/IEC 30107-3
ISO/IEC 19795-1

CEN/TS 18099

Mit Referenz zu den Common Cri-
teria (CC) gemass ISO/IEC 15408
und ISO/IEC 18045, mit den dediz-
ierten «Security Assurance Re-
quirements (SAR)» und «Security
Function Requirements (SFR)
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1) Geltungsbereich Typ A (fix)
2) Geltungsbereich Typ B (flexibel)
3) Geltungsbereich Typ C (flexibel)

Definition der Flexibilitat siehe SAS-Dokument 741
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Fur IAD:

Erkennung von digitalen Angriffen,
bei denen gefalschte Biometrie-
Daten direkt in den Datenstrom
(z.B. virtuelle Kamera) injiziert
werden, ohne physische Prasenz.

Analyse der Datenquelle, Signal-
verarbeitung, Uberpriifung der In-
tegritat des Videostreams. CLR
Cert Level-Assessment nach CEN
TS 18099.

Bewertung der gekoppelten Pra-
sentationsangriffe und Qualitats-
prufungen. Bewertung des ge-
samten biometrischen
Subsystems einschliesslich Ver-
gleichsfahigkeit.

Die KPMG (Liechtenstein) AG (D-
ZE-20924-01-00 (DAKkS) —
ISO/IEC 17065) ist akkreditiert ge-
mass der EU-Regulation eIDAS
2.0 (Implementing Act) und der
EU-Regulation ETSI TS 119.461,
V.2.1, BIN-8.4.2-04B: auf Basis
der Norm CEN/TS 18099 level
“Substanial Level 2” and the “high
Leve 3’ at the latest before end of
2026.

Zusatzlich ist die KPMG AG
(SCESp 0127 (SAS) — ISO/IEC
17065) akkreditiert auf Basis der
Vorgaben ETSI TS 119.461, V.21,
BIN-8.4.2-07X: auf Basis der Norm
ISO/IEC 19989-3 im Bereich der
PAD Attack Tests.

(SFR).

Das Software Test Labor evaluiert
und testet Software fur Identity
Proofing Providers (IdP) im Be-
reich der Informationstechnik -
Biometrische Manipulationsab-
wehr mit Prifung und Auswertung.

Die biometrischen Software-Tests
umfassen zwei Hauptbereiche:
Messung von Korper-/ Gesichts-
werten und technologische Au-
thentifizierung (Identitatsprifung
anhand des Gesicht-Biometrie und
Iris). Die biometrischen Tests bein-
halten Leistungsbewertung, Anti-
Spoofing Prifungen, Interoperabili-
tats- und Sicherheitstests.

17.08.2026 / A

*/*/*/*/*

0789stsvz de

2/2

1) Geltungsbereich Typ A (fix)
2) Geltungsbereich Typ B (flexibel)
3) Geltungsbereich Typ C (flexibel)

Definition der Flexibilitat siehe SAS-Dokument 741




